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Confidencialidade
O presente documento contém informagao técnica, metodoldgica e comercial proprietaria da Manifold, Lda e
destina-se exclusivamente a avaliagéo interna da FTM - Future Technologies of Mozambique.

A sua reproducéo, distribuicao ou disponibilizacao a terceiros devera limitar-se as pessoas diretamente envolvidas
na avaliagéo, contratacéo e governacao dos servigcos propostos.

Mensagem executiva

Na sequéncia da atualizagédo de prioridades comunicada pela FTM - Future Technologies of Mozambique, a
MANIFOLD apresenta uma proposta ajustada para a realizagdo de uma auditoria de seguranga e de uma
auditoria de escalabilidade, incluindo stress testing, da plataforma Moola.

A proposta foi estruturada para respeitar a intengao da FTM de executar as auditorias de forma faseada,
concentrando o investimento atual nos riscos considerados prioritarios antes da entrada em producéo e reservando
outras avaliagbes complementares para etapas posteriores da evolugéo da plataforma.

Para apoiar a decisdo da FTM, s&o apresentadas duas alternativas:

* Opgéao A - Security & Stress Assessment: responde estritamente aos dois servigos solicitados pela FTM;

* Opgao B - Security, Scalability & Readiness Assurance: inclui integralmente o ambito da Opgédo A e
acrescenta avaliagdes preventivas recomendadas pela MANIFOLD para reduzir riscos de retrabalho,
indisponibilidade, fraude e limitagbes de crescimento.
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A Opgéo A avalia a plataforma atual sob o &mbito e a carga contratados. A Opgéo B, recomendada pela
MANIFOLD, acrescenta maior profundidade de assurance, maior volume de carga e readiness indicativo para
pagamentos reais e canal web. O investimento adicional € de 290 000 MT, IVA incluido, e visa reduzir o risco de
retrabalho e de identificagdo tardia de limitagdes.

Sumario executivo

A FTM podera avaliar os riscos prioritarios da Moola em 20 a 25 dias uteis
A Moola é uma plataforma digital de jogos peer-to-peer, desenvolvida em Flutter para Android e iOS e suportada
por servigos Firebase e Google Cloud.

De acordo com a informagéo partilhada pela FTM, a plataforma permite que jogadores criem ou aceitem convites,
entrem em salas, disputem jogos entre si e utilizem valores atualmente simulados no contexto das partidas. A
futura integracdo com M-Pesa ainda ndo se encontra implementada.

A arquitetura tecnolégica inclui, entre outros componentes:

e Flutter;

* Firebase Authentication;

¢ Cloud Firestore;

¢ Cloud Functions;

* Firebase Storage;

 Firebase App Check;

* Firebase Cloud Messaging;

* servicos e infraestrutura Google Cloud;

* APIs e integragdes entre a aplicagédo movel e o backend.
A prioridade atual da FTM é compreender:

1. se a aplicacdo, o backend e a infraestrutura apresentam vulnerabilidades relevantes;
2. se a légica dos jogos, salas, convites e saldos pode ser manipulada;

3. como a plataforma se comporta com multiplos utilizadores e partidas simultaneas;

4. em que ponto surgem degradagdo, erros, conten¢ao ou saturacao;

5. que corregdes devem ser realizadas antes da entrada em producgao.

Resultado esperado
Ao final dos trabalhos, a FTM recebera uma avaliagdo baseada em evidéncias sobre:
e vulnerabilidades técnicas;
« falhas de autenticagdo e autorizagao;
e riscos de fraude e abuso da légica de negécio;
¢ riscos de manipulagéo de partidas e saldos;
* exposicao decorrente de configuracoes Firebase ou Google Cloud;
* comportamento da plataforma sob carga;
¢ limites de capacidade observados;
e principais gargalos;
e prioridades de correc¢ao;
¢ riscos que podem ser tratados numa fase posterior.
A conclusao emitida sera limitada aos dominios efetivamente contratados e avaliados.

1. O que entendemos sobre a plataforma Moola

1.1 A Moola combina aplicagcao movel, jogos peer-to-peer e légica transacional
Com base nas informagdes fornecidas pela FTM, a Moola apresenta atualmente as seguintes caracteristicas:

Elemento Entendimento atual

Canal principal Aplicacdo movel
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Elemento Entendimento atual

Plataformas Android e iOS

Tecnologia mobile Flutter

Modelo de utilizagéo Jogos peer-to-peer

Exemplos de jogos Checkers (Damas); Tic-tac-toe; Chess (Xadrez)
Formacéao das partidas Convites entre jogadores ou entrada em sala com jogador disponivel
Valores utilizados Valores simulados, tipicamente entre 50 e 200 MT
Pagamentos reais Integracdo M-Pesa ainda ndo implementada
Aplicacao web Ainda n&o implementada

Backend Firebase e Google Cloud

Autenticacao Firebase Authentication

Base de dados Cloud Firestore

Fungdes backend Cloud Functions

Armazenamento Firebase Storage

Protecéo adicional Firebase App Check

Notificagbes Firebase Cloud Messaging

A aplicagao apresentada pela FTM demonstrou uma interface visual coerente e aparentemente madura. Esta
observagéo nao constitui validagéo funcional, de segurancga, disponibilidade ou escalabilidade.

1.2 A natureza peer-to-peer cria riscos além da seguranca convencional
Numa aplicagéo deste tipo, ndo basta validar login, APIs e configuragéo cloud.
A auditoria deve também compreender se um jogador consegue:

* manipular o estado da partida;

« efetuar jogadas invalidas;

* repetir uma jogada;

¢ alterar o adversario;

e entrar numa sala sem autorizagao;

* observar ou modificar partidas de terceiros;

e provocar resultados divergentes;

* submeter unilateralmente o resultado;

 explorar desconexdes e timeouts;

» criar condigdes de double spending;

* obter créditos indevidos;

e abusar de convites, salas ou contas;

e automatizar agoes através de bots;

e contornar controlos existentes no cliente mével.

Um principio central da avaliagcao sera verificar se o backend, e n&o a aplicagao do jogador, permanece como
autoridade final para decisdes criticas.

1.3 A futura utilizagao de dinheiro real exige preparagao adicional

Embora os valores sejam atualmente simulados, a légica implementada podera futuramente suportar depdsitos,
prémios, cobrangas ou outras operagoes monetarias.

A auditoria atual podera avaliar:

¢ integridade do saldo simulado;
e atualizagdo concorrente;
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* prevengdo de créditos ou débitos duplicados;
¢ idempoténcia;

* reconciliacao entre jogo, resultado e saldo;

e autorizacao das operacoes;

* segregacao entre cliente e backend.

Contudo, a integracao M-Pesa real ndo podera ser tecnicamente auditada antes de existir uma implementacao
funcional.

Qualquer ativacao futura de transagdes reais devera ser precedida por uma avaliagéo especifica da integragdo M-
Pesa.

1.4 A versao web é uma oportunidade futura, ndo um ativo atualmente auditavel
A plataforma ainda nao dispée de uma versao web implementada.
Consequentemente:

¢ ndo existe uma aplicagéo web funcional para testes;
* ndo podera ser emitida uma concluséo de seguranga ou performance sobre um produto inexistente;
¢ 0 desenvolvimento da versdo web nao faz parte da presente auditoria.

Na Opcéao B, a MANIFOLD propbe apenas uma avaliagao indicativa de compatibilidade e prontiddo do projeto
Flutter para futura disponibilizagéo web.

2. O pedido atualizado da FTM orienta esta proposta

A FTM comunicou que, nesta fase, pretende priorizar:
1. auditoria de segurancga;
2. auditoria de escalabilidade, incluindo Stress Test.

A FTM indicou igualmente a intengado de realizar outras auditorias complementares de forma progressiva, a medida
que a plataforma evoluir.

A presente proposta respeita essa abordagem faseada.

Nao séo reintroduzidos na Opgao A dominios que a FTM decidiu adiar, como uma auditoria integral de maturidade,
qualidade global do cadigo, DevSecOps completo, privacidade, continuidade ou conformidade regulatoria.

3. A MANIFOLD apresenta duas op¢oes independentes

3.1 Estrutura das opgodes
Elemento Opgao A Opcao B
Designacgao Security & Stress Assessment Security, Scalability & Readiness Assurance

Orientada ao risco e por

Reviséo de cadigo Orientada ao risco, com cobertura adicional

amostragem
Fluxos criticos Até 10 Até 15
Utilizadores virtuais Até 500 Até 1 000
Partidas simultaneas Até 250 Até 500
Campanha de load/stress Uma Uma
Spike test Nao incluido Um
Soak test Nao incluido Um, até 2 horas
Threat model Simplificado Formal e documentado
Ciclos de comentarios Um Um
Reteste Nao incluido Um ciclo; todos os Criticos e até 8 Altos
M-Pesa Nao incluido Readiness indicativo
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Elemento Opgao A Opcao B
Flutter Web Nao incluido Readiness indicativo

Prazo principal até a verséo preliminar 20 dias uteis 25 dias uteis

3.2 A Opcgao A responde exatamente a prioridade comunicada pela FTM
A Opcao A concentra a execugao nos servigos prioritarios comunicados pela FTM:

* reviséo de segurancga orientada ao risco e por amostragem;
* até dez fluxos criticos;

* um shakedown test, uma baseline e uma campanha principal de load e stress testing;

até 500 utilizadores virtuais e 250 partidas simultaneas;
» versao preliminar, um ciclo consolidado de comentarios e versao final dos relatorios;
* apresentagao executiva.

Nao inclui readiness M-Pesa ou Flutter Web, spike test, soak test ou reteste.

3.3 A Opcgao B acrescenta assurance sobre riscos proximos

A Opcao B inclui integralmente a Opgéo A e € recomendada para antecipar riscos de crescimento, monetizagdo e
disponibilizacdo de novos canais antes de essas evolugbes se tornarem mais criticas ou dispendiosas de corrigir.
Acrescenta:

» cobertura orientada ao risco superior a Opgéo A e threat model formal;

+ até quinze fluxos criticos;

» até 1 000 utilizadores virtuais e 500 partidas simultaneas;

* um spike test e um soak test de até duas horas;

» avaliagdo de observabilidade e modelo inicial de capacidade;

* M-Pesa Security Readiness e Flutter Web Readiness, ambos indicativos;
» workshop técnico;

* um unico ciclo de reteste, abrangendo todos os findings originalmente classificados como Criticos e até oito
findings classificados como Altos.

4. A execucao sera independente, controlada e baseada em
evidéncias

4.1 Principios de execucéao

Principio Aplicagao

As conclusdes serdo baseadas nas evidéncias observadas, independentemente das equipas que

Independéncia
desenvolveram a plataforma

Risk-based approach O esforgo sera concentrado nos ativos e fluxos com maior impacto técnico e de negécio
Least privilege Os acessos da MANIFOLD seréo limitados ao estritamente necessario
Staging-first Testes intrusivos e de carga ocorrerédo preferencialmente num ambiente de staging

~ ) Nao serdo executados testes destinados a provocar perda de dados ou indisponibilidade em
Nao destrutivo

produgéo
Evidéncia reproduzivel Findings materiais deverédo possuir evidéncia e método de reproducao
Validagdo humana Ferramentas automaticas nao substituirdo analise e validagao por especialistas
Confidencialidade Cadigo, credenciais, logs, dados e findings serao tratados como informagao confidencial
Transparéncia LimitagOes técnicas e resultados inconclusivos serdo declarados
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Principio Aplicagao

Controlo de custos A geragao de carga sera acompanhada por limites, alertas e critérios de paragem

4.2 A auditoria ndo constitui garantia absoluta
A avaliacao representa o estado observado:

¢ durante o periodo contratado;
* sobre os ativos disponibilizados;
e com os acessos concedidos;
 dentro dos limites de teste aprovados;
* com base nas versdes de cédigo e configuragdes avaliadas.
A auséncia de um finding ndo constitui garantia absoluta de inexisténcia de vulnerabilidades.

Alteragbes posteriores ao cédigo, infraestrutura, regras, integragdes ou arquitetura poderdo exigir nova validagao.

5. A metodologia combina revisao, testes manuais e simulagao
controlada

Fase 0 - Mobilizagao e confirmagao do ambito
Atividades:

e reunido de abertura;

e confirmacgéo dos objetivos;

* validagao da opgéo selecionada;

e confirmacgao do inventario;

¢ identificacdo dos fluxos criticos;

¢ validagdo dos ambientes;

e confirmacao dos acessos;

* definicdo dos contactos;

* aprovagao das regras de execugao;

e validagao dos critérios de paragem;

» definicdo do canal seguro;

e confirmacgao das janelas de teste.
Saida:

Plano de Auditoria e baseline de execugéo.

Fase 1 - Descoberta e modelagao técnica
Atividades:

e analise da arquitetura disponivel,
¢ revisao dos fluxos de autenticagao;
e revisao dos fluxos de salas e partidas;
* analise dos fluxos de saldos;
¢ identificagao das fronteiras de confianga;
* mapeamento de APIs e Cloud Functions;
¢ identificagao das contas de servigo;
 analise das regras Firestore e Storage;
* compreensdo das integracoes;
e definicdo dos cenarios de fraude;
« definigdo dos cenarios de carga.
Na Opcéo A sera produzido um threat framing simplificado.
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Na Opgéo B sera produzido um threat model formal e documentado.

Fase 2 - Auditoria de seguranca
Atividades:

¢ revisdo de cédigo Flutter orientada ao risco e por amostragem,;
¢ revisdo das Cloud Functions orientada ao risco e por amostragem;
¢ analise das dependéncias;

* analise de credenciais e segredos;

* revisao das regras Firebase;

e revisdo de |IAM;

* testes mobile;

o testes as APIs;

* testes de autenticacéao;

* testes de autorizagao;

* testes de logica de negdcio;

* testes de concorréncia;

* testes de fraude;

e validagdo manual dos findings.

Fase 3 - Preparagao dos testes de escalabilidade
Atividades:

e criagao de utilizadores sintéticos;

e preparagao de dados de teste;

* desenvolvimento dos scripts;

* desenvolvimento do simulador de partidas;

« definicdo do perfil de carga;

¢ utilizagao dos dashboards e métricas disponibilizados pela FTM e, quando necessario, de dashboards
internos temporarios da MANIFOLD;

¢ validacao das métricas;

* shakedown test;

e confirmacao do kill switch.

Fase 4 - Execuc¢ao dos testes de escalabilidade
Atividades comuns:

* baseline test;
* |oad test;
* stress test;
¢ analise de recuperagao;
e recolha de métricas;
 analise de erros;
¢ identificagao de gargalos.
Atividades adicionais da Opg¢éo B:
* spike test;
* soak test;
¢ analise aprofundada de recuperacgao;
* modelo inicial de capacidade;
* analise dedicada de observabilidade.

Fase 5 - Validagao e reporting
Atividades:

* consolidag&o dos resultados;
e reproducgdo dos findings;
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¢ eliminacéo de falsos positivos;

« classificacéo de criticidade;

¢ analise de causa raiz;

¢ preparacgao das recomendacdes;

e elaboragao do plano de agoes;

e preparacgao dos relatorios;

¢ revisao independente de qualidade;
e apresentagado a FTM.

Fase 6 - Reteste, aplicavel a Opcao B
Atividades:

* recegao das evidéncias de corre¢ao;
e reproducgdo dos findings;

¢ validagao das corregoes;

¢ identificacao de risco residual;

e atualizacado do estado;

* emissao do relatério de reteste.

6. As duas opgoes avaliam os principais vetores de ataque da
Moola

As verificagdes apresentadas representam os dominios e cenarios elegiveis para avaliagéo. A selegéo efetiva dos
procedimentos sera orientada ao risco, por amostragem e concentrada nos componentes, fungdes e fluxos com
maior impacto sobre autenticagcéo, autorizagao, dados, partidas, resultados, saldos, privilégios e exposi¢ao externa.

A revisdo nao corresponde a uma analise linha a linha de todo o cdédigo-fonte nem a uma auditoria integral de
qualidade, arquitetura ou manutenibilidade.

6.1 Aplicacgao Flutter para Android e iOS
Aavaliacdo devera abranger:

* armazenamento local;

* tokens;

* sessoes;

e cache;

e credenciais;

¢ dados sensiveis;

* logs;

¢ builds de debug;

e chaves ou configuragbes expostas;

* comunicagao com o backend;

e validagao de certificados;

* deep links;

e notificagoes;

* dependéncias;

e plugins;

* engenharia reversa;

e instrumentacao;

* clientes modificados;

* emuladores;

e dispositivos com root ou jailbreak, quando aplicavel;

e comportamento da aplicagdo quando o backend esta sob carga.
A revisédo nao sera exclusivamente automatica.

Os resultados de ferramentas de analise estatica ou dindmica serdo validados manualmente.

MANIFOLD | CONFIDENCIAL 9



Os testes dinamicos iOS dependem da disponibilizagdo de uma build instalavel, TestFlight ou mecanismo
equivalente, contas de teste e ambiente compativel. Na auséncia destes elementos, a cobertura iOS ficara limitada

a revisao de cadigo, configuragcéo, dependéncias e evidéncias disponibilizadas.

Nessa situacdo, o esforco previsto para os testes dindmicos iOS sera redirecionado para aprofundar a revisao
orientada ao risco do cédigo Flutter e dos componentes backend abrangidos, nomeadamente Cloud Functions e
APls, mantendo os limites de ativos, fluxos e prazo contratados. Esta redistribuicdo preserva o esfor¢o contratado,
mas nao equivale a execucao de testes dinamicos iOS; uma build disponibilizada depois da data acordada ficara

sujeita a disponibilidade da equipa e, quando houver impacto material, a Change Request.

6.2 Firebase Authentication
A auditoria avaliara:

* registo;

* login;

* recuperacgao de conta;

e alteragao de credenciais;

e criacao de multiplas contas;

e enumeracao de utilizadores;

* gestao de tokens;

° expiragao;

° revogacao;

e persisténcia de sessdes;

e perfis;

e custom claims;

e privilégios;

e contas suspensas;

* controlo de tentativas;

* bypass de autenticagéo;

* bypass de autorizacao.

6.3 Cloud Firestore
A auditoria avaliara:

» Security Rules;

* acesso entre utilizadores;

* acesso a salas de terceiros;

e enumeracao de documentos;

¢ |eitura indevida;

* escrita indevida;

* alteragdes diretas ao estado do jogo;
¢ validagao de campos;

* alteragdes de saldo;

e transagoes;

* concorréncia;

e indices;

¢ |listeners;

¢ documentos com elevada contengao;
* padrdes de leitura e escrita;

e impacto dos padroes de dados na escalabilidade.

6.4 Firebase Storage
A avaliagdo abrangera:

e regras de acesso;
e ficheiros privados;
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* URLs;

* exposicao de objetos;

* upload n&o autorizado;

e substituicdo de ficheiros;

* validacao de extens&o e conteudo;
e controlo por utilizador;

* retencao;

¢ permissoes administrativas.

6.5 Cloud Functions e Node.js
A avaliagdo abrangera:

* autenticacgao;

e autorizacao;

e validacao de input;

* tratamento de erros;

« fungdes publicas;

e triggers;

¢ Admin SDK;

¢ contas de servico;

* segredos;

¢ variaveis de ambiente;

 logging;

* dependéncias;

e vulnerabilidades conhecidas;

e replay;

e idempoténcia;

* concorréncia;

* race conditions;

¢ timeouts;

e cold starts;

e quotas;

e limites de instancias;

¢ escalonamento;

e risco de custos inesperados.
Um objetivo critico sera identificar fungdes que operem com privilégios administrativos superiores ao necessario.

6.6 IAM e contas de servigo
A avaliagao incluira:

¢ inventario de identidades;

e roles;

* permissoes;

* contas de servico;

e chaves;

* segregacao entre ambientes;

e principio do menor privilégio;

 fungdes administrativas;

* acessos temporarios;

¢ credenciais inativas;

* permissoes herdadas;

* exposicao de segredos;

e caminhos de elevacéo de privilégio.
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6.7 APIs e integragoes
A avaliacao incluira:
* autenticacgao;
e autorizagao por fungao;
* autorizagao por recurso;
* manipulagao de parametros;
e validacao de input;
e controlo de erros;
* exposicao de dados;
e replay;
e rate limiting;
* enumeracao;
* abuso de endpoints;
e chamadas repetidas;
* alteracdo de identificadores;
e utilizacado de tokens de outros utilizadores;
* integragao entre a aplicagdo movel e o backend.

7. A légica peer-to-peer exige testes especificos de fraude e
manipulagao

7.1 Salas e convites
Seréo avaliados cenarios como:

e criacao de salas sem os controlos esperados;
e criacao massiva de salas;

¢ entrada numa sala sem autorizagao;

¢ reutilizacao de convites;

* previsdo ou enumeracao de identificadores;
e alteragao do destinatario;

e aceitagdo concorrente;

* entrada de utilizador diferente;

e utilizacao de sala encerrada;

¢ observacgao indevida de partidas;

* manipulagéo do adversario;

* abandono deliberado.

7.2 Estado da partida
Serao avaliados:
e envio de jogada invalida;
* repeticao de jogada;
e alteragado da ordem;
* manipulagéo do tabuleiro;
* alteragao do estado local;
e divergéncia entre jogadores;
* submissao unilateral de resultado;
* alteragao do vencedor;
» utilizacao de versao antiga da aplicagéo;
e reconexao com estado inconsistente;
* manipulagéo do reldgio;
¢ abuso de timeout;
* mensagens fora da sequéncia;
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e concorréncia entre atualizagoes.

7.3 Resultados e integridade
Serao avaliados:

¢ resultado submetido pelo cliente;

¢ resultado ndo validado pelo backend;
 dois vencedores para a mesma partida;
* multiplas conclusoes;

e reabertura de partida;

* alteragéo apods conclusao;

e replay de mensagem de vitoria;

e atualiza¢do incompleta;

e discrepancia entre partida e historico.

7.4 Saldos simulados
Serédo avaliados:

¢ alteragao direta de saldo;

* saldo negativo;

e crédito sem resultado valido;

» débito duplicado;

e crédito duplicado;

 double spending;

* repeticao de pedidos;

e concorréncia entre operagoes;
* manipulagao do valor da partida;
* alteragao dos limites previstos;
e falhas de idempoténcia;

* inconsisténcia entre jogo, resultado e saldo.

7.5 Automacgao e abuso
Serdo considerados:

* multiplas contas;

* bots;

e scripts automatizados;

e criacao massiva de convites;
e criagao massiva de partidas;
* repeticdo de requests;

* bypass do App Check;

e clientes modificados;

* abuso de emuladores;

¢ coluséo;

e farming;

e utilizagao artificial de partidas.

8. O Stress Test reproduzira utilizadores e partidas reais

8.1 Nao serao necessarios centenas de dispositivos fisicos
A carga sera gerada por utilizadores virtuais que reproduzem as operacgoes efetuadas pela aplicagao.

Os dispositivos fisicos e emuladores serao utilizados para confirmar o comportamento da aplicagao Flutter
enquanto o backend esta sob carga.8.2 Jornada-base de um par de jogadores
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Jogador A autentica

!

Jogador B autentica

l

Jogador A envia convite ou entra em matchmaking

l

Jogador B aceita

!

A sala é criada

Os dois jogadores iniciam listeners

l

Jogador A efetua uma jogada

l

Jogador B recebe a atualizacao e responde

!

A partida continua
O backend determina ou valida o resultado
O saldo simulado é atualizado

!

A partida é encerrada e registada no histérico

8.3 Perfis de utilizagao
A simulacao nao colocara todos os utilizadores a executar a mesma atividade.

O perfil de carga podera incluir:

o utilizadores a autenticar;

e utilizadores a consultar perfil;

e utilizadores a consultar amigos;

* utilizadores a enviar convites;

e utilizadores a espera de adversario;
e utilizadores em partidas;

e utilizadores a consultar historico;

e utilizadores a abandonar partidas;

e utilizadores a reconectar;

» utilizadores a repetir acoes.

8.4 Volume de carga proposto

Utilizadores virtualmente ativos Partidas simultaneas aproximadas
50 Até 25

100 Até 50

250 Até 125

500 Até 250

1000 Até 500

A Opcao A tera como limite maximo proposto 500 utilizadores virtualmente ativos e 250 partidas simultaneas.
A Opcao B tera como limite maximo proposto 1 000 utilizadores virtualmente ativos e 500 partidas simultaneas.
O teste podera ser interrompido antes de atingir o limite maximo quando forem identificados:

» degradacao material;

* saturacgao;

e erro persistente;

¢ inconsisténcia de dados;

¢ risco de indisponibilidade;
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* quota critica;
e consumo nao controlado;
e instrugc&o de paragem.

9. Os testes de escalabilidade serao executados de forma
progressiva

Uma campanha de testes corresponde a uma sequéncia coordenada de execugdes realizada sobre o mesmo
ambiente, configuragao, scripts, dados e modelo de carga aprovados. A campanha pode conter varios patamares
progressivos de carga, sem que esses patamares constituam campanhas adicionais.

A Opgéo A inclui:

* um shakedown test;

* uma baseline;

* uma campanha principal de load e stress testing.
A Opcgéo B inclui:

* um shakedown test;

* uma baseline;

* uma campanha principal de load e stress testing;

* um spike test;

* um soak test de até duas horas.

Esta incluida apenas a repeticdo de um procedimento cuja execugéo tenha sido invalidada por falha diretamente
imputavel a MANIFOLD.

Nao estao incluidas repeticdes motivadas por:
* nova build ou alteragéo do codigo;
 alteragao da arquitetura, configuragao ou dados;
* indisponibilidade do ambiente da FTM ou auséncia de métricas;
* nova campanha solicitada pela FTM;
» corregOes implementadas depois da campanha principal.

Estas situagdes serao tratadas por Change Request ou reteste, conforme aplicavel.

9.1 Shakedown test
Objetivo:

e validar os scripts;

e confirmar contas;

e verificar dados sintéticos;

» confirmar logs;

¢ validar métricas;

o testar o kill switch;

e confirmar os limites de custo.
Carga indicativa:

¢ 5 a 20 utilizadores.

9.2 Baseline test
Objetivo:
 estabelecer o comportamento normal;
* medir laténcia inicial;
* medir throughput;
* observar cold starts;
e confirmar estabilidade.
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Carga indicativa:

¢ 25 a 50 utilizadores.

9.3 Load test
Objetivo:
* observar o comportamento sob carga esperada;
e avaliar degradacao progressiva;
* medir throughput e erro;
* identificar gargalos iniciais.
Patamares indicativos:

Patamar ‘ Utilizadores ativos Partidas aproximadas

L1 100 50
L2 250 125
L3 500 250

A Opgéo B podera incluir patamares adicionais até 1 000 utilizadores.

9.4 Stress test
Objetivo:
* aumentar progressivamente a carga;
¢ identificar o ponto de degradacgao;
¢ identificar o ponto de saturagéo;
e avaliar a reacao dos servigos;
* medir a recuperacgao.
O objetivo néo sera provocar indisponibilidade deliberada, mas compreender os limites da solugao.

9.5 Spike test - Opgcao B
Objetivo:
 simular entrada repentina de utilizadores;
e avaliar autoscaling;
¢ medir cold starts;
* observar pedidos rejeitados;
e analisar recuperagao.
Exemplo de cenario:

100 utilizadores — 500 utilizadores num periodo curto

9.6 Soak test - Opgcao B
Objetivo:
* manter carga estavel durante um periodo prolongado;
e identificar degradacao progressiva;
¢ detetar listeners abandonados;
* observar fugas de memoria;
¢ analisar filas;
e analisar acumulacao de eventos;
e observar crescimento de custos;
» validar estabilidade.
Duragdo maxima proposta:
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Até duas horas de carga sustentada.

10. As métricas demonstrarao capacidade, degradacao e
recuperagao
A avaliagao devera recolher, conforme disponibilidade:
* |aténcia média;
* p50;
* p95;
* p99;
e throughput;
* pedidos por segundo;
¢ taxa de erro;
¢ autenticagbes por minuto;
e partidas iniciadas;
e partidas concluidas;
e partidas falhadas;
e tempo de criagao de sala;
e tempo de propagacao de jogada;
* sessoes;
* listeners;
e reads;
° writes;
e transacdes;
e contengao;
¢ Cloud Functions invocadas;
* numero de instancias;
e concurrency;
* CPU;
* memoria;
e cold starts;
¢ quotas;
e timeoults;
* recuperacao;
e consumo cloud.

10.1 Metas iniciais indicativas

Indicador Meta inicial proposta

Taxa de erro sob carga operacional Inferior a 1%
Login, convite e criagcao de sala - p95 Inferior a 2 segundos
Propagacéao de jogada - p95 Inferior a 1 segundo
Inconsisténcia de resultado Zero
Inconsisténcia de saldo Zero
Recuperagéo apds pico Até 10 minutos

Estas metas sao indicativas e serao confirmadas depois da analise da arquitetura, da baseline e das expectativas
de utilizagéo da FTM.
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A auséncia de requisitos ndo devera ser interpretada como garantia de cumprimento automatico destes valores.

11. A execugao combinara especialistas, automacao e validacao
manual

11.1 Ferramentas previstas

Funcao Ferramentas ou tecnologias previstas

Seguranca mobile MobSF, JADX, Apktool, Frida, Objection, Android Studio e Xcode
Seguranca de APIs Burp Suite Professional e ferramentas auxiliares

Cadigo e dependéncias Semgrep, Gitleaks, Trivy, OSV-Scanner e gestores de dependéncias
Firebase Rules Firebase Emulator Suite e testes unitarios de regras

Geragéo de carga Grafana k6

Simulagéo de jogadores Node.js com Firebase Client SDK

Observabilidade Cloud Monitoring, Cloud Logging e dashboards

Evidéncias Repositorio seguro e Finding Register controlado

A selecgao final dependera:
e da arquitetura confirmada;
e das interfaces disponiveis;
¢ do ambiente;
* dos acessos;
* das autoriza¢des aprovadas.

11.2 Ferramentas nao substituem especialistas
Scanners e ferramentas automaticas podem:
e identificar padroes;
e acelerar verificagdes;
e sinalizar dependéncias;
e gerar carga;
e recolher métricas.
Nao podem, isoladamente:
e compreender completamente a légica dos jogos;
 determinar impacto de negécio;
¢ validar fraude;
e interpretar race conditions;
e distinguir falsos positivos;
e emitir conclusdes de prontidao;
e priorizar adequadamente as correcgoes.

12. A auditoria podera exigir codigo de teste, nao alteragoes ao
produto

12.1 Cédigo de produgéo

Por regra, a MANIFOLD n&o alterara diretamente:
e cédigo de produgéo;
e regras de producao;
e configuragdo de produgéo;
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e fungdes de produgao;
e dados de producéo.
Os acessos deverao ser predominantemente:

e read-only;

* \Viewer;

e temporarios;

¢ individualizados;

e protegidos por MFA.

12.2 Codigo de teste
Sera necessario desenvolver cédigo separado para:

e utilizadores virtuais;

* autenticacgao;

e convites;

* salas;

¢ |isteners;

* jogadas;

¢ resultados;

* saldos simulados;

* concorréncia;

e recolha de métricas;

* limpeza de dados.
Estrutura indicativa:

moola-audit-tests/

— k6/

— authentication
— invitations

— matchmaking

— game-room

— gameplay

— wallet-simulation
lL— stress-scenarios
— firebase-simulator/
— users

— rooms

— games

— balances

— listeners

— security-rules-tests/
— synthetic-data/

F— metrics/

L— evidence/

Este codigo ndo sera incorporado no produto sem contratagéo e aprovagéao especificas.

12.3 Alteragoes de instrumentacgao
Podera ser necessario solicitar a FTM:

* uma build de staging;

* logging adicional;

e correlation IDs;

* contas de teste;

e configuragdo de App Check para testes autorizados;
* dashboards;

* acesso a métricas;

e indices de staging;

¢ limites de instancias;

« feature flags;

* separagao de dados sintéticos.
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Qualquer alteragao sera:
¢ documentada;
e aprovada;
¢ limitada ao ambiente autorizado;
e reversivel;
» executada pela FTM ou mediante autorizagéo especifica.

13. A inteligéncia artificial nao sera o auditor

A metodologia sera:

Human-led, tool-assisted and evidence-based.

Ainteligéncia artificial podera apoiar tarefas como:
e estruturacao inicial de casos de teste;
* geracgao assistida de cadigo repetitivo;
e organizacao de logs;
¢ identificagao preliminar de padroes;
* preparagao de resumos;
e revisao linguistica.
A inteligéncia artificial ndo sera utilizada para:
* executar autonomamente testes intrusivos;
e autorizar exploragao;
« classificar definitivamente findings;
e substituir revisdo manual;
» tomar decisdes de risco;
¢ aceder a credenciais;
* processar codigo ou dados da FTM em servicos publicos ndo autorizados.

Nenhum codigo, credencial, log, dado pessoal ou evidéncia confidencial da FTM sera submetido a servigos
publicos de inteligéncia artificial sem autorizagéo escrita.

14. A Opcao B acrescenta avaliagoes preventivas de evolugao

14.1 Threat model formal
A Opgéo B incluira um documento com:

* ativos;

e atores;

o fluxos;

e fronteiras de confianga;

* superficies de ataque;

° ameagas;

e cenarios de abuso;

e controlos;

* riscos residuais;

e prioridades.

14.2 Seguranca aprofundada
A Opgéo B acrescentara cobertura orientada ao risco superior a Opgéo A, incluindo:

» amostragem adicional de fungdes privilegiadas e fluxos transacionais;
» pesquisa expandida de segredos e dependéncias criticas;

» cenarios avangados de fraude, bots, multiplas contas, coluséo e farming;
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» analise aprofundada de concorréncia e integridade dos resultados;

* manipulagao de clientes e avaliagao adicional de recuperacéo e inconsisténcia.

14.3 Capacidade e observabilidade
A Opcéo B acrescentara:

e revisédo de dashboards;

e avaliagdo de alertas;

* analise de métricas;

e avaliagao de logging;

 analise de limites de autoscaling;

* analise de concurrency;

e analise de instdncias minimas e maximas;
¢ identificacdo de hotspots;

* modelo inicial de capacidade;

e analise indicativa de custos.

14.4 M-Pesa Security Readiness (avaliagao indicativa)

A Opgéo B incluira uma avaliagéo indicativa do desenho previsto para a futura integracdo M-Pesa, limitada a
identificacdo de requisitos de seguranca, idempoténcia, callbacks, webhooks, reconciliagéo, reversdes, estados
pendentes, gestao de credenciais e trilho de auditoria.

Esta atividade exclui expressamente:
» testes a APl M-Pesa e transacgoes reais;
+ validagdo end-to-end e reconciliagéo efetiva;
 certificagdo e parecer regulatoério;
* implementacao;

* revisao contratual do provedor.

14.5 Flutter Web Readiness (avaliagao indicativa)

A Opcéao B incluirda uma avaliagédo indicativa da prontiddo técnica do projeto Flutter para futura compilagdo web,
incluindo configuragdo, inventario de plugins, dependéncias, autenticagdo no browser, armazenamento local,
viewport e limitagbes técnicas identificaveis.

Esta atividade exclui expressamente:
» desenvolvimento web e alteragao do cédigo;
» corregao de plugins;
* implementacao de responsividade;
» testes cross-browser completos;
« UX/Ul web;

» auditoria de uma aplicagéo web funcional.

14.6 Reteste

A Opgéo B inclui um unico ciclo de reteste, abrangendo todos os findings originalmente classificados como Criticos
e até oito findings classificados como Altos.

O reteste sera realizado dentro de uma janela de 45 dias e limita-se a validagao das corre¢oes implementadas sobre
0s mesmos ativos, fluxos e arquitetura material.

Nao inclui novos moédulos, novas funcionalidades, nova campanha, novos findings ou reabertura integral da auditoria.
Caso existam mais de oito findings Altos elegiveis, serédo selecionados:

1. os findings Altos com maior impacto de negdcio;

2. depois, 0os de maior exposi¢ao ou urgéncia de remediagao;

3. em caso de empate, os oito acordados entre a MANIFOLD e a FTM.

MANIFOLD | CONFIDENCIAL 21



Findings Altos além dos oito, e findings Médios ou Baixos, poderao ser retestados por Change Request. Um finding

corresponde a uma vulnerabilidade distinta, ndo a cada ocorréncia do mesmo problema.

15. Os entregaveis suportarao a decisao da FTM

15.1 Entregaveis comuns
Entregavel
Plano de Auditoria
Rules of Engagement
Sumario Executivo
Relatério Técnico de Seguranca
Relatério de Escalabilidade
Finding Register
Plano de Agbes Priorizado
Apresentacao Executiva

Ciclo consolidado de comentarios

Opgao A
Incluido
Incluidas
Incluido
Incluido
Incluido
Incluido
Incluido
Incluida

Incluido

Opcgao B
Incluido
Incluidas
Incluido
Incluido
Incluido
Incluido
Incluido
Incluida

Incluido

15.2 Entregaveis adicionais da Opc¢ao B

Entregavel

Threat Model formal

Modelo inicial de capacidade

Nota de M-Pesa Security Readiness
Nota de Flutter Web Readiness
Workshop técnico

Relatério de reteste

Estado

Incluido

Incluido

Incluida

Incluida

Incluido

Incluido

15.3 Conteudo do relatério técnico de seguranga

Cada finding devera apresentar:
« identificador;
o titulo;
¢ ativo;
e dominio;
e descricao;
e evidéncia;
e cenario de reproducao;
* impacto;
e probabilidade;
e criticidade;
* causa raiz;
* recomendacao;
e prioridade;
* dependéncias;
* responsavel sugerido;
« referéncia técnica.
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15.4 Conteudo do relatério de escalabilidade
O relatorio devera apresentar:
* ambiente;
e data;
e configuragao;
e carga executada;
e jornadas;
e duracao;
e utilizadores virtuais;
e partidas simultaneas;
* laténcia;
* p50;
* p95;
* p99;
* throughput;
* taxa de erro;
* ponto de degradagao;
e ponto de saturacgéao;
* recuperacao;
* gargalos;
¢ quotas;
* observacgoes de custo;
e recomendacoes.

15.5 Revisao e finalizagao dos entregaveis
Cada entregavel incluira:

* uma verséo preliminar;
e um ciclo consolidado de comentarios;
e uma versao final.

A FTM devera apresentar comentarios consolidados no prazo de cinco dias uteis. AMANIFOLD emitira a versao final
até dois dias uteis ap6s a recegao dos comentarios consolidados.

Na auséncia de comentarios dentro do prazo, a MANIFOLD emitira a versao final com base na versao preliminar.
Esta regra ndo constitui aceitagdo contratual automatica; o mecanismo formal de aceitagédo sera definido no SOW
ou contrato.

Comentarios adicionais, novos requisitos ou pedidos de reestruturacdo material poderéo ser tratados através de
Change Request.

16. A criticidade sera técnica e orientada ao negécio

16.1 Escala proposta

Nivel ‘ Interpretacao

Exploragdo com impacto grave ou imediato sobre dados, contas, saldos, resultados, privilégios ou

Critica disponibilidade

Alta Vulnerabilidade relevante com impacto material e exploragéo plausivel

Média Risco com impacto limitado, dependente de condi¢cbes ou controlos compensatorios
Baixa Fraqueza de menor impacto ou boa pratica ndo implementada

Informativa Observagao, melhoria ou oportunidade sem vulnerabilidade confirmada
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16.2 Seguranca e prontidao
A conclusao podera ser apresentada como:

¢ adequada no dominio avaliado;
¢ adequada com condigoes;
¢ inadequada até corregao de bloqueadores;
e inconclusiva por limitagdo material.
A conclusao nao equivalera a:
e certificagao;
e aprovagao regulatoria;
e parecer juridico;
¢ validagao financeira;
* garantia de auséncia de vulnerabilidades;
e autorizagao automatica para pagamentos reais.

17. Uma equipa multidisciplinar sera mobilizada por fase

17.1 Estrutura da equipa

Funcgao Responsabilidade

Engagement Sponsor Supervisdo executiva, escalonamento e relagéo institucional
Engagement Manager e QA Reviewer Gestao, ambito, governagao, reviséo e qualidade

Security Lead / AppSec Specialist Seguranca de APlIs, logica de negdcio, fraude e testes manuais
Firebase/GCP Security Specialist Firestore, Storage, Cloud Functions, IAM, segredos e cloud
Performance/SRE Specialist Carga, stress, observabilidade, capacidade e gargalos
Flutter/Mobile Security Specialist Android, iOS, Flutter e seguranga mobile

17.2 Liderancga

Papel Recurso

Engagement Sponsor Rogerio Casimiro
Engagement Manager e QA Reviewer Vayile Fumo
Especialistas técnicos Recursos MANIFOLD mobilizados de acordo com a opgéo selecionada

Os perfis curriculares e comprovativos profissionais dos especialistas mobilizados serédo disponibilizados durante o
onboarding, apos aprovagao comercial e sob condigdes de confidencialidade.

17.3 Quality Assurance
Antes da emissao, os resultados serao sujeitos a:

¢ revisdo de evidéncias;

e reproducgédo de findings materiais;
* eliminagao de falsos positivos;

¢ revisdo de criticidade;

e revisao técnica;

e revisdo executiva;

¢ controlo de versoes;

* verificagao de consisténcia;

e validagao factual com a FTM.
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18. A governacgao reduzira atrasos e ambiguidades

18.1 Féruns

Forum

Kickoff

Reuniédo de progresso

Reunido técnica

Escalonamento critico

Apresentagéo final

Workshop de

Participantes

FTM e MANIFOLD

Project Managers e especialistas

Especialistas

Sponsor e responsaveis
autorizados

Gestao e equipa técnica

Equipa técnica

Objetivo

Confirmar ambito, acessos, regras e
calendario

Progresso, blogqueios, riscos e decisdes

Acessos, arquitetura, findings e testes

Vulnerabilidade critica ou risco operacional

Resultados, prioridades e préximos passos

Orientagao sobre corregdes

remediagao

Cadéncia

Uma vez

Semanal

Conforme
necessidade

Imediato

Encerramento

Opgéao B

18.2 Comunicacgao de findings criticos
Um finding critico validado sera comunicado:

* sem aguardar o relatério final;

e por canal seguro;

* ao contacto autorizado;

e com evidéncia suficiente;

* com recomendacao imediata de contencao.

18.3 Fonte Unica de verdade
A documentagéo oficial sera mantida num repositorio controlado.
Mensagens informais ou copias locais nao substituirdo:

e inventario aprovado;

e plano de auditoria;

e decisodes;

e findings;

e relatorios;

* aprovagodes;

* Change Requests.

19. O prazo principal sera de 20 a 25 dias uteis
19.1 Opgéo A - 20 dias uteis

Periodo Atividade

Dias 1-3 Mobilizagéo, acessos, inventario e plano

Dias 4-10 Auditoria Flutter, APIs, Firebase e Cloud Functions
Dias 6-12 Cenarios de fraude e desenvolvimento dos scripts
Dias 11-15 Baseline, load test e stress test

Dias 16-18 Consolidacao e versao preliminar dos relatérios
Dias 19-20 QA, apresentacdo e encerramento
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Representacao executiva

Semana 1 Semana 2 Semana 3 Semana 4
Mobilizacdo — Seguranga — Stress Test — Relatorios

19.2 Opcéo B - 25 dias uteis

Periodo Atividade

Dias 1-4 Mobilizacao e threat model

Dias 5-13 Auditoria de seguranca aprofundada

Dias 7-15 Desenvolvimento e validagéo dos simuladores
Dias 13-19 Load, stress, spike e soak tests

Dias 20-22 Consolidacao e versao preliminar dos relatérios
Dias 23-25 Relatérios, QA, apresentacao e workshop

Representagao executiva

Semana 1 Semana 2 Semana 3 Semana 4 Semana 5
Mobilizagdo — Seguranga — Escalabilidade — Readiness — Relatérios

19.3 Reteste da Opcao B

O reteste ocorrera depois da corregdo pela FTM, dentro de uma janela de 45 dias e em até cinco dias Uteis apds a
disponibilizagcao das evidéncias e do ambiente.

Fica limitado a um ciclo, abrangendo todos os findings originalmente classificados como Criticos e até oito Altos, sem
reabertura integral da auditoria.

19.4 Periodo de revisao e finalizagao
O prazo principal da Opg¢ao A termina ao fim de 20 dias uteis, com a entrega da versao preliminar dos relatorios.
O prazo principal da Opg¢ao B termina ao fim de 25 dias Uteis, com a entrega da versao preliminar dos relatorios.
Ficam fora do prazo principal:

e 0s cinco dias uteis de revisao da FTM;

» 0s até dois dias Uteis para emissao da versao final;

* o tempo de implementagao das corregoes;

* ajanela de reteste;

» atrasos imputaveis a FTM, que poderao exigir reprogramagao ou remobilizagdo da equipa e cujo impacto
comercial sera tratado nos termos da Proposta Financeira e, quando material, por Change Request.

20. A FTM devera disponibilizar acessos e condigoes minimas

20.1 Acessos
A FTM devera disponibilizar, conforme aplicavel:

* acesso read-only a até trés repositérios diretamente relacionados com a aplicagdo Flutter, Cloud Functions e
componentes abrangidos;

» acesso Viewer a até trés projetos Firebase/Google Cloud;

» acesso de leitura a IAM, regras, Cloud Functions, logs, métricas e quotas;

* uma build Android e uma build iOS da mesma release candidata ou funcionalmente equivalentes;
» contas de teste representativas de até seis perfis funcionais;

« lista de endpoints, project IDs e documentagéo disponivel.
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Repositorios adicionais, microservicos externos, componentes ndo inventariados ou nova build com alteracdes
materiais poderao exigir Change Request.

20.2 Ambiente

A FTM sera responsavel por disponibilizar um ambiente de staging funcional, dados sintéticos, contas, segregagéo
de dados, autorizagédo para geragao de carga, logs, métricas, quotas, alertas, contactos e kill switch.

Os testes dinamicos e de carga serao realizados em staging.

A revisao de produgao sera limitada, em modo read-only, a configuragcado, IAM, contas de servico, regras, logs,
métricas, quotas, evidéncias, observabilidade e outros elementos disponibilizados pela FTM.

Continuam excluidos em produgéo:
» testes intrusivos, exploragéo e alteragao de dados;
» stress test, spike test, soak test e testes de saturacao;

 alteragbes de configuragao pela MANIFOLD.

20.3 Disponibilidade da equipa técnica
A FTM devera nomear:
° Sponsor;
* ponto de contacto técnico;
¢ administrador Firebase/GCP;
e responsavel pela aplicagao Flutter;
e responsavel pelas Cloud Functions;
e contacto de emergéncia;
e aprovador dos resultados.
Os nomes seréao formalizados durante a mobilizacao.

21. Pressupostos de execucao

21.1 Baseline contratual comum as duas op¢oes

Componente Opgao A Opcao B

Aplicacao Flutter

Plataformas

1

Android e iOS

1

Android e iOS

Builds Até 2 no total Até 2 no total
Repositorios Até 3 Até 3
Projetos Firebase/GCP Até 3 Até 3

Cloud Functions Até 30 Até 30
APls/endpoints Até 40 Até 40

Perfis de utilizador Até 6 Até 6

Fluxos criticos Até 10 Até 15
Ambiente de testes dindmicos 1 staging 1 staging

Produgéo Read-only limitado Read-only limitado
Utilizadores virtuais Até 500 Até 1 000

Partidas simultaneas Até 250 Até 500

Spike test Nao incluido 1

Soak test Nao incluido 1, até 2 horas

Ciclos de comentarios

1

1
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Componente Opgao A Opcao B

Reteste Nao incluido 1 ciclo; todos os Criticos e até 8 Altos

Esta tabela constitui a fonte oficial da baseline contratual. As duas builds correspondem a uma build Android e uma
build iOS da mesma release candidata ou a versdes funcionalmente equivalentes.

Os até trés projetos Firebase/Google Cloud correspondem normalmente a desenvolvimento, staging e produgéo,
mantendo-se a revisao de produgao limitada ao modo read-only.

Até seis perfis significa até seis perfis funcionais ou niveis de acesso relevantes. Um fluxo critico corresponde a uma
jornada funcional completa; variagdes menores do mesmo fluxo ndo constituem automaticamente fluxos adicionais.
Exemplos incluem autenticagéo, recuperacédo de conta, convite, matchmaking, criagdo de sala, partida, abandono,
conclusao, atualizacéo de saldo e consulta de historico.

Os limites apresentados constituem a baseline contratual. Qualquer volume superior, ativo adicional, novo ambiente,
nova aplicagéo, nova integragédo ou alteragdo material da arquitetura sera avaliado através de Change Request.

Os volumes, ativos e atividades indicados constituem limites maximos de execugdo e ndo uma garantia de
capacidade da plataforma. Os testes poderao ser interrompidos antes de atingir os limites contratados caso sejam
observados critérios de erro, degradacao, seguranga, inconsisténcia, quota, custo ou risco operacional.

21.2 Pressupostos operacionais
A proposta pressupde que a FTM disponibilizara, em tempo util:
» staging funcional e suficientemente proximo de produgao;
e uma build Android e uma build iOS;
» contas representativas dos perfis acordados;
» dados sintéticos, acessos, logs e métricas;
* quotas, alertas, contactos e autorizagao formal;
* documentacao razoavelmente atualizada;
» estabilidade suficiente e auséncia de alterac6es materiais durante os testes.

O consumo gerado no ambiente Firebase, Google Cloud ou em servigos de terceiros sera controlado através de
limites, alertas e critérios de paragem acordados antes da execugao.

A MANIFOLD n&o iniciara testes de carga sem confirmagéo do orgamento maximo de consumo e dos responsaveis
autorizados a aprovar eventual utilizagdo adicional.

O plano de execucao incluira reserva técnica para pequenas variagdes, correcao dos proprios scripts e repetigdo de
procedimentos invalidados por falha diretamente imputavel a MANIFOLD.

Corregdes, testes a terceiros, custos extraordinarios e desvios materiais permanecem fora do &mbito e serao tratados
por Change Request.

22. Exclusées comuns as duas opgoes

As duas opg¢des excluem:
» revisédo linha a linha de todo o cédigo-fonte;
» auditoria integral de qualidade, arquitetura, manutenibilidade, maturidade ou DevSecOps;
» desenvolvimento, corregéo de codigo e implementagao das recomendagoes;

* implementagdo M-Pesa, testes a APl M-Pesa, transagbes reais, reconciliagéo efetiva, certificagdo ou parecer
regulatorio;

« desenvolvimento web, corregao de plugins, responsividade, UX/Ul web e testes cross-browser completos;
* implementacao permanente de observabilidade, dashboards de produgao, alertas definitivos ou tracing;
 testes intrusivos, exploracgéao, alteragéo de dados ou carga em producgao;

* engenharia social, phishing, testes fisicos e ataques destrutivos;

 testes diretos a terceiros;

* consumo extraordinario de cloud, aumento de quotas ou infraestrutura dedicada;

* componentes ou builds alterados depois do inicio dos testes;
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* campanhas, comentarios ou retestes adicionais.

23. Ambito consolidado da Opgéo A

23.1 Designagao

Opcao A - Security & Stress Assessment

23.2 Objetivo
Responder estritamente a prioridade comunicada pela FTM:

* auditoria de seguranca;
¢ auditoria de escalabilidade com stress test.

23.3 Incluido
* uma aplicagao Flutter para Android e iOS;
» uma build Android e uma build iOS;
* reviséo de segurancga orientada ao risco e por amostragem;
» até 30 Cloud Functions e 40 endpoints;
» até dez fluxos criticos e cenarios prioritarios de fraude;
¢ um shakedown test e uma baseline;
* uma campanha principal de load e stress testing;
» até 500 utilizadores virtuais e 250 partidas simultaneas;
* uma versao preliminar dos relatorios;
e um ciclo consolidado de comentarios;

* uma versao final e uma apresentagao executiva.

23.4 Nao incluido
» reviséo linha a linha de todo o cédigo;
* threat model formal;
» spike test e soak test;
* modelo de capacidade e revisao dedicada de observabilidade;
* M-Pesa Security Readiness e Flutter Web Readiness;
» workshop técnico e reteste;
 ciclos adicionais de comentarios ou campanhas adicionais;

» corregOes, desenvolvimento e consumo extraordinario de cloud.

23.5 Duragao

20 dias uteis

23.6 Critério de conclusao

A fase principal da Opc¢ao A termina com a entrega da versao preliminar dos relatérios, apds avaliagdo dos ativos
acordados, execucao dos testes aprovados e documentacao das limitagdes e findings.

O engagement da Opg¢ao A sera encerrado apds o ciclo consolidado de comentarios, emissao da versao final e
realizacao da apresentacdo executiva.
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24. Ambito consolidado da Opgéo B

241 Designacao

Opcao B - Security, Scalability & Readiness Assurance

24.2 Objetivo

Executar integralmente o ambito solicitado pela FTM e acrescentar avaliagdes preventivas sobre riscos proximos
de evolugao.

24.3 Incluido
Tudo o que esta incluido na Opgao A, com:
» cobertura orientada ao risco superior e threat model formal;
» até quinze fluxos criticos e cenarios avancados de fraude;
» até 1 000 utilizadores virtuais e 500 partidas simultaneas;
* um spike test e um soak test de até duas horas;
» avaliagdo de observabilidade e modelo inicial de capacidade;
* M-Pesa Security Readiness indicativo;
e Flutter Web Readiness indicativo;
* um workshop técnico;

* um unico ciclo de reteste, abrangendo todos os findings originalmente classificados como Criticos e até oito
findings classificados como Altos.

24.4 Nao incluido
* reviséo integral de todo o codigo;
* implementacdo M-Pesa ou testes a integracao real;
» desenvolvimento web, corregéo de plugins ou testes cross-browser completos;
» desenvolvimento de dashboards ou implementacao de observabilidade;
« corregao de findings;
» segundo ciclo de reteste;
* novas funcionalidades ou nova arquitetura;

* consumo extraordinario de cloud.

24.5 Duragao

25 dias uteis, acrescidos da janela posterior de reteste.

24.6 Critério de conclusao

A fase principal da Opgéo B termina com a entrega da versao preliminar dos relatérios ao fim do prazo principal de
25 dias uteis.

A versao final sera emitida depois do ciclo consolidado de comentarios e sera seguida da apresentagéo executiva e
do workshop técnico.

O engagement sera encerrado apés conclusao do unico ciclo de reteste ou expiracéo da respetiva janela de 45 dias.

25. As restantes auditorias poderao ser realizadas de forma faseada

A presente proposta ndo elimina a necessidade potencial de avaliagdes futuras.

A MANIFOLD recomenda que a FTM considere, de acordo com a evolugao da Moola:
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Fase futura 1 - Qualidade e arquitetura
* qualidade integral do codigo;
e manutenibilidade;
e arquitetura;
¢ divida técnica;
* modularidade;
* testes automatizados.

Fase futura 2 - DevSecOps e operagao
* CI/CD;
* seguranca da supply chain;
* segregacgao de ambientes;
e releases;
* rollback;
* logging;
e alertas;
¢ incidentes;
e continuidade.

Fase futura 3 - Pagamentos reais
¢ integragao M-Pesa;
e callbacks;
e reconciliacao;
¢ idempoténcia;
 fraude financeira;
* carteira;
* reversoes;
* seguranga de credenciais;
* testes end-to-end.

Fase futura 4 - Canal web
e arquitetura web;
* Flutter Web;
* responsividade;
* browsers;
s PWA;
* autenticagao;
* seguranga;
* performance;
e auditoria pré-produgao.

Fase futura 5 - Privacidade e conformidade
e protecao de dados;
* retencao;
* consentimento;
¢ direitos dos titulares;
* requisitos aplicaveis a gaming;
e operagao com valores monetarios;
* controlos regulatorios aplicaveis.

26. Préximos passos

Apos selegéo da opgéao e aprovagéao comercial, a MANIFOLD emitira:
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. Statement of Work;
. termos contratuais;
. NDA e DPA, quando aplicavel,

. Rules of Engagement detalhadas;

1

2

3

4

5. autorizagéo formal para testes;
6. checklist de acessos;

7. inventario de ativos;

8. plano de comunicagao;

9. cronograma detalhado;

1

0. plano de testes.

Sequéncia de mobilizagao

Selegado da opgao

!

Aprovagao comercial

Contratacao
’
Confidencialidade e protecdo de dados
1
Inventario e acessos
1
Autorizagao formal
!
Kickoff

l

Execucgao

A mobilizagao podera iniciar-se apos:
e aprovagao da opgao;
e assinatura dos instrumentos aplicaveis;
* emissao da ordem de compra, quando exigida;
» disponibilizacao dos acessos;
e autorizagao formal dos testes.
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27. Conclusao

A proposta foi estruturada para permitir que a FTM escolha entre:

executar exatamente os dois servigos considerados prioritarios nesta fase;

ou

executar os mesmos servigcos com um nivel adicional de assurance sobre evolugao, capacidade, pagamentos e canal web.

A Opcgao A responde ao pedido atual da FTM sem reintroduzir auditorias que o Cliente pretende contratar
posteriormente.

A Opgéo B representa a recomendagédo da MANIFOLD para reduzir riscos de retrabalho antes:

¢ do crescimento da base de utilizadores;

* da implementacado de pagamentos reais;
* da expansao dos cenarios de jogo;

* da disponibilizagdo de um canal web;

¢ da entrada em produgao em maior escala.

Em ambas as opgoes, a execugao sera independente, baseada em evidéncias e conduzida por especialistas,
combinando revisao manual, automacéao controlada, testes de seguranca, simulacao de utilizadores e analise
técnica dos resultados.

Aprovacao interna MANIFOLD

Preparado por: MANIFOLD

Revisto por: Vayile Fumo
Aprovado por: Rogerio Casimiro
Entidade: Manifold, Lda

Data: 03 de agosto de 2026
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